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TRANSPARENTA S| SECURITATEA INFORMATIEI

magistru in informaticd, lector superior universitag
Academia de Administrare Publici pe lingi

SUMMARY

Secunty represents a process and a way of thinking concerning systems. networks
users and applications, which cover a sct of technologies. The minimal set of require
ments for an application that uses securitv-based systems is,

Confidentiality: keeping information privacy.
Integrity: the proof of non-medification of the information:
Autenticity: the proof of identitv of message sender.
Non-rejection: assurance that the message generator cannot damn it later.

. Paza bun trece primejdia rea. Zicala
. aceasta se potriveste extrem de bine tuturor
. celor care isi stocheazi date confidenfiale
i pe suport electronic. In prezent. una din
: problemele comumicani datelor o reprezinta
| securitatea transmisiei §i recepliei acestora
. Securitatea reprezinti un proces, un mod
~ dea gindi, legat de sisteme, retele, utilizatori
- s1 aplicatii care imbrifiseaza un set dc
' 1ehnologii. Setul minim de cerinfe pe carc
trebuie sa le respecte o aplicatie ce
: utilizeazd sistemele bazate pe sccuritate
. sint:
- confidentialitatea: menfincrea
caracterului privat al informafie.
. - infegritatea; dovada ca respectiva
. informatie nu a fost modificata:
E; - autenticitatea: dovada identitaii celui
%i ce transmite mesajul;
. - non-repudierea: siguranfa ci cel ce
gi genereazd mesajul nu poate si-l|
- calomnicze mai tirziu,
Toate aceste proprietafi pot fi respectate
prin utilizarea unor chei publice
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criptografice. Criptografia este considerath
0 artd sau o stiintd de mentinere a mesajelor
secrete, asigurind confidentialitatea pmn
criptarea unui mesaj. utilizind chei asociae
cu un algoritm. Cheia utilizata trebuie s
fic secretd ambelor parti. problema
reprezentind-o managementul cheilor g
menfinerea lor secretd. Criptografia art
la baza codificarea mesajelor, un bloc find
substituit prin altul. respectind anumit
reguli. Codificarea se poate realiza in mai
multe moduri, acestea avind urmdtoare
proprietafi comune:
- atit intrarile, cit gi iesirile sint
reprezentate ca stram-uri de octeli:
- criptarca unei date se realizeazi cu
ajutorul unei chei:
- decnptarea datei se realizeaza totcu
o cheie.
Criptarea poate fi realizatd cu chet
simetrice sau asimetrice. Prima s¢
realizeaza cu acecagi cheie la criptare §i
la decniptare, iar cealalta - cu chei difenite.
Criptarea asimetricd are avantajul ¢i




una dintre chei (cea de criptare) poate fi
ficutd publicd. Aceasta cheie de criptare
poate fi transmisa oricui, in timp ce cheia
e decriptare este detinuta de cel ce a
cnptat, fiind denumitd cheic privati Un
it avantaj al cheilor asimetrice este ci
asigurd identitatea. Dacd o persoani X
tnpteaza un mesaj cu o cheie privats si,
ransmifindu-1 unet persoane Y, aceasta il
poate decripta cu o cheie publicd, putem
jpunc ca Y are certitudinea cd mesajul vine
e la X. Aceastd idee o au la bazi
emndturile digitale.

Criptarea  mcsajelor  ofera
wnfidenfialitate. dar acest lucru nu este
aificient. fn cazul unei transmisiuni sau
seepfil. trebuie sd existe certitudinea ca
#l ce a generat mesajul este o persoand

itorizatd. motiv care a condus la
iliugarea de noi proprietifi, cum ar fi

gritatea §1 autentificarea, acestea fiind
mpurate cu ajutorul semnaturii digitale

Integritatea. confidentialitatea si non-
sproducerea sint asigurate prin criptografia
tetlor publice. Pentru aceasta insa trebuie
5 gtie. cine genereazd certificatul,
Wde este stocatd cheia §i unde se aflé

riificatele” Un certificat digital bazat
g infrastructura cheilor publice (PK1 -
blic Kev Infrastructure) asiguri
solvarea tuturor problemelor

Componentele PKI sint:

* autoritatea certificatoare (CA):
mponsabild de generarea si revocarea

sificatelor:

- auloritatea registratoare (RA):
mponsabilid de verificarea constructiel
perate de cheile publice §i identitatea
findtorilor;

- detindtorii  de certificate

dlecti). cameni. magini sau agenfi soft-

e care defin certificate si le pot utiliza
isemnarea documentelor;

~ clientii: ei valideazd semnitura

digitala g1 certificarea de la un CA:

- depozitele: stocheaza i fac
accesibile certificatele s1 listele de revocare
a certificatelor (CRLs - Certificate Re-
vocation Lists):

- politicile de securitate; definesc
procesele §i principiile dec utilizare a
criptografiei;

Dintre funcpiile realizate cu ajutorul PKI
putcm menfiona:

- [Imregistrarea ' este un proces in care
cel ce doreste si obfind un certificat de la
CA 151 prezinta atributele sale: acestea sint
verificate, 1ar apoi se elibereazi certificatul.

- cerfificarea: este procesul in care
CA chibereazi certificatul ce contine cheia
publicd subiectului. apoi il depune intr-un
depozit public:

- = generarea cheilor: in multe cazun
subicctul genereaza o pereche de chei in
mediul sau. inainte de a transmite cheia
publica la CA pentru certificare. daci CA

rdspunde de generarea cheilor, acestea sint

oferite subiectului ca un figier criptat:

- recuperarea cheilor: in unele
implementiri PKI necesiti ca toate cheile
schimbate §i/sau criptate s4 fie depuse intr-
un depozit securizat: sint recuperabile daca
subicctul pierde cheia, acest lucru revenind
lui CA sau sistemului de recuperare:

- actualizarea cheilor: toate cheile-
percchi si certificatele lor asociate trebuie
actualizate la un interval regulat. In acest
sens exista doud situaju care necesita acest
lucru: data care este specificd in certificat
ca data de expirare estc depasita si se
actualizeazd. Daca cheia privatd a uneia
din entitdfi din PKI este compromisd, in
acest caz PKI trebuie sa anunge ¢a vechiul
certificat nu mai este valabil §i urmeazi
sa-l inlocuiascd. Una din chei este de
pregenerare §i stocare securizatd a
percchilor de chet pentru astfel de situati.
actiune ce duce la informarea fiecirui
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utilizator de acest lucru. Alfd cale esie
metoda “out-of-band”™ unde cu ajutorul
telefonului. faxului. scrisorii s¢ transmite
cheia respectiva:

- certificarea fneruciyatd: permite
utihzatonlor dintr-un domeniu administrativ
sd utihizeze certificate generate de un CA
operajional in alt domeniu. Procesul implica
un CA (CA 1) ce oferd o certificare pentru
alt CA (CA_2). Acest certificat confine
cheia publica CA asociata cu cca privat
pecare CA_ [ outilizeaza, lucru ce permite
subiectilor certificafi prin CA_2 sa accepte
certificatele generate de CA | sau once

CA subordonat: pnin utihzarea cheilor publice criptog :,,-.".
- revocarea: apare in momentul in certificate digitale.
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expirdrii perioadei de validitate care pog
apdrea cind subiectul isi schimba numg
angajatul pardseste compania. cheia pri
este compromisa. Pentru a revoca il
certificat se utilizeaza lista revocink
certificatelor (CRL - Certificate Revog
tion List). Aceastd listd identifici certifk
cate gi sint scmnate de CA.

Din cele expuse se observi cd in can
dezvoltarii aplicatiilori ce utilizeas
Internetul sau Intranetul. cerinele ung
bune securitaji sint confidentialitate
integritatea. autentificarea si no
repudierca. Toate acestea se realizea
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Recenzent: Oleg BULGARU, doctor in stiinte fizico-matematice, conferentiar :
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